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EM QUE PE ESTAMOS? =— 7@‘:&
POR UMA VISAO ESTRATEGICA E COLETIVA DA SEGURANCA

16 DE JUNHO




O
Um breve historico

* 2010 — Wikileaks explode no mundo

e 2013 —jornadas de junho e revelagdes de Snowden

* 2014 — n&o vai ter copa, inicio do coletivo

« 2015 - criacao da lei antiterrorismo, muitas oficinas de seguranca
« 2016 — n&o vai ter golpe, Olimpiadas, oficinas de seguranca

« 2017 — mais oficinas de seguranca!

« 2018 — Cambridge Analytica, Seguranca Holistica, julgamento dos 23 do rio, eleicdo de Bolsonaro,
surgimento da ideia da SPD

« 2019 — prisdo de Assange, grandes manifestacdes por toda América Latina

» 2020 — pandemia, manifestaces massivas contra o racismo nos EUA. E s0 ta na metade!



Seguranca Holistica

Seguranc¢a Holistica

Seguranca Fisica
Ameacas a nossa
integridade fisica.
Ameagas a nossas casas,
edificios e veiculos.

Segurancga Psico-social
Ameacas ao nosso bem-estar
psicoldgico.

/\ Seguranca Digital
Ameacas a nossa informagao,
comunicagao e equipamento.

Estratégias, taticas e analises
de seguranga holistica.




—
Cultura de Seguranca

* Por um ativismo que cuide de si para ser mais eficiente

e Seguranca é aquilo que nos protege para agir, enguanto a
paranoia € o que nos impede qualquer acao (coletivo
Sarava).

* O objetivo da cultura de seguranca é a acao!

* Mas como fomentar a cultura de seguranca de forma mais
efetiva?



“O terceiro mundo vai explodir! E quem estiver de sapato nao sobra!”

Filme “O Bandido da Luz Vermelha” - 1968





Inspiracao: Médicos de Pés Descalcos




O gue nos serve de Iinspiracao?

e Seguranca, assim como a saude, € um assunto social.
 E uma estratégia descentralizada e de longo prazo

* O cuidado é levado por agentes que vieram do seu local
de atuacao

* Foco esta nos cuidados basicos e de baixa complexidade,
ou seja. em boas praticas



O que e a Seguranca de Pé Descalcos?

 um Plano Estratégico de Seguranca para grupos
gue atuam pela transformacao social baseado nos
principios de prevencao e autonomia.

* Visa criar as condi¢cOes para nos mantermos em acao.

* A proposta é publica e aberta.



Por que uma Estratégia de Seguranca?

« Objetivo de longo prazo: Seguranca nao € um assunto
urgente e pontual. Ela € uma mudanca cultural que
requer tempo e deve ser desenvolvida no ambito social
para ser bem-sucedida.

« AcOes que se somam
« Atuacao coordenada

- Etapas para a verificacao



Como funciona a SPD?

 Dedicacao: poucos integrantes da organizacao alvo (agentes
multiplicadores) receberao uma formacao basica focada na sua
situacao local

« Confianca: o agente multiplicador é integrante do grupo e a
implementacao de boas praticas e softwares acontecera entre as
pessoas da organizacao alvo, sem nenhum elemento externo.

« Continuidade: treinamento continuo e acompanhamento

 Descentralizacao: os coletivos formadores treinarao agentes
multiplicadores que, por sua vez, treinarao suas organizacoes.



Acao Descentralizada

Coletivo Formador G Coletivo 1

ultiplicador

Novo

Coletivo Formador




Eixos

Atores contribuirao com a SPD em dois eixos.

* Atencao Primaria em Seguranca: Implementacao de medidas
emergenciais e fomento de boas praticas de seguranca
iIndividual e coletiva, através de um Treinamento Basico

* Formacao: Treinamento basico em solucdes técnicas e em
tecnopolitica (justificativa ideoldgica e base ética). Relevantes
0s conhecimentos legais e as particularidades socioambientais
do local de atuacao do agente multiplicador.



Como pensar seguranca a longo prazo?

Individual

Email,
softwares ( signal, GPG

boas praticas

valores

Social



Objetivos de Curto Prazo

 Ampliar nossa privacidade, descentralizar o cuidado

* Coletivos Formadores: formacao basica de agentes
multiplicadores

* Agentes: implementacao de medidas imediatas de
privacidade nos seus coletivos




Objetivos de Medio Prazo

* Elevacao do nivel geral de seguranca para que a resisténcia seja
mais efetiva

* Coletivos Formadores: auxilio continuado aos agentes
multiplicadores (com revisao e atualizacio)

- construcao (documentada) de infraestrutura tecnologica
- treinamento em relacao a nova infraestrutura
* Agentes: formacao de outros agentes

- fomento de boas praticas de seguranca



Objetivos de Longo Prazo

* Horizonte Politico: transformacao social radical e autonomia

* Coletivos Formadores: 0s antigos coletivos saem de cena
(abandonam sua posicao de poder)
- novos coletivos assumem a infraestrutura
- manutencao da infraestrutura criada e criacao de infraestrutura

* Agentes: formacao de outros agentes
- fomento de boas praticas de seguranca
- criacao de coletivos formadores



Taticas, Estratégias e Objetivos
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Metas

Descentralizado Distribuido

Imﬁnar 0 Plano | | | |

Montar material basico para a formacao

Campanha Seguranca Pé Descalgo

2019 2020 : Horizonte

Realizar formacoes e acompanhar agentes

Novos coletivos de seguranca se formam

,  Coletivo tech original vaza



Em que pé estamos? Refinamento

* Refinamento do Plano Estratégico: de dez/18 até
mar/19. Ta ok!

 Comecou num pad, e hoje temos uma wiki:

.-'-.
—a

/spd libertar.org



Em que pé estamos? Campanha

e Publicos Alvos: Publico em geral, Coletivos formadores e
Coletivos ativistas.

* Apresentacoes abertas: Meia duzia. Quatro em Criptofestas.
* Material impresso: mosquitinho e livreto

* Avaliacao: nao temos visto repercussao, nem coletivos
Interessados em pegar junto.

* Pandemia: repensar encontros (Criptogoma € exemplo!)



Em que pé estamos? Material de formacao

* S0 temos um apanhado de links e material disperso

* Necessario esforco para organizar material e pensar em
pequenos “modulos” de formacao

* Foco para 2020!




Em que pé estamos? Formacoes

* Umas 3 tentativas de iniciar formacoes em 2019
* Uma unica em 2020, interrompida pela pandemia

* Avaliacao: dificuldade em dar continuidade nas formacoes




O gue precisamos agora?

* Criacao e organizacao de material de formacao
* Criacao de material grafico
* Divulgacao

* Ajuda para entrar em contato com grupos e
organizacoes que potencialmente tenham interesse
em colaborar



O
Referéncias

« Wiki da SPD:
https://spd.libertar.org

Contato: pesdescalcos@riseup.net

* Blog do MarlscOtron:
https://mariscotron.libertar.org/
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